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Uvod

Predznanje

=1 Simetri¢na kriptografija (sigurni kanal)
" Asimetricna kriptografija (RSA)

=l Kriptografske jednosmerne hes funkcije
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Uvod

Predznanje

=1 Simetri¢na kriptografija (sigurni kanal)
" Asimetricna kriptografija (RSA)
=l Kriptografske jednosmerne hes funkcije
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- Protokol nesvesnog prenosa
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Uvod

Nesvestan prenos

en.: Oblivious transfer
Problem: Alisa ima dve vrednosti, Wy i 7. Kako Bob da sazna
jednu od tih vrednosti (njegov izbor) a da Alisa ne zna koju?

Stefan Crnojevic¢



o] le}

Uvod

Nesvestan prenos

en.: Oblivious transfer
Problem: Alisa ima dve vrednosti, Wy i 7. Kako Bob da sazna
jednu od tih vrednosti (njegov izbor) a da Alisa ne zna koju?

Zasto bi ovo ikad ikome trebalo? (Sazna¢emo - za sada vezbamo
vijuge)

Stefan Crnojevic¢
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1-od-2 Nesvestan prenos
Kriptografski protokol

Alisa Eva Bob
W()a Wl €p, C
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1-od-2 Nesvestan prenos
Kriptografski protokol

Alisa Eva Bob
W(), W1 n, db €p, C
20,21 <2 {0,1}" r & {0,11"
(z0,71)
— s

v=xp+7r% modn

ko = (v — )™, k1 = (v —21)®
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1-od-2 Nesvestan prenos
Kriptografski protokol

Alisa
WO) Wl
To, X1 # {0, 1}"

ko = (v — )™, k1 = (v —21)®
W, =Wy + ko, Wi + k1

Eva
n, db
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1-od-2 Nesvestan prenos
Kriptografski protokol

Alisa Eva Bob
W(), W1 n, db €p, C
20,21 <2 {0,1}" r & {0,11"
(zo,71)
s
v=xp+7% modn
v

ko = (v — )™, k1 = (v —21)®
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1-od-2 Nesvestan prenos
Kriptografski protokol

Alisa Eva Bob
W(), W1 n, db €p, C
20,21 <2 {0,1}" r & {0,11"

(20, 1)

—

v=ux, +7r°% modn
v
ko= (v —20)%, ky = (v —21)%
Wy = Wo + ko, Wi + k1
(Wo, W)

W,.=W!—r

C
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1-od-2 Nesvestan prenos
Kriptografski protokol

Alisa
WO) Wl
To, X1 # {0, 1}"

ko = (v — )™, k1 = (v —21)®
W, =Wy + ko, Wi + k1

Eva
n, db

(x07 331)
—_—

(Wo, W)

Bob
ey, C
U
r <« {0,1}"

v=xp+7r% modn

We=W,—r

Razmislite kako se ovo moze generalizovati! (npr 1-od-4)
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Zajednicko racunanje
Pregled

Osobine ovakve seme:

=t UCcestvuje dve ili vise stranki, svaka sa svojim ulazom A;.
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Pregled

Osobine ovakve seme:

=t UCcestvuje dve ili vise stranki, svaka sa svojim ulazom A;.

" Na kraju protokola, stranke su dosle do vrednosti koja je

jednaka f(A).
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Zajednicko racunanje
Pregled

Osobine ovakve seme:

=t UCcestvuje dve ili vise stranki, svaka sa svojim ulazom A;.

" Na kraju protokola, stranke su dosle do vrednosti koja je

jednaka f(A).

=d Na kraju protokola, ni jedna stranka ne zna tud ulaz.

Stefan Crnojevic¢
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Goldreich-Micali-Wigderson Protokol

Pregled

-1 Radi za proizvoljan broj stranaka (ovde 2), svaka sa
proizvoljnim ulazom A;.

"? Radi za proizvoljnu funkciju f(A) proizvoljne duzine
ulaza.

=l Na kraju protokola, ni jedna stranka ne zna ni o ¢ijem ulazu
vise nego Sto je znala na pocetku.

Napomena

Svake dve partije imaju sopstven siguran kanal komunikacije.
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Goldreich-Micali-Wigderson Protokol

Pojam udela

Udeo (share) je element niza vrednosti koji poseduje jedan ucesnik,
takav da rezultat XOR operacije nad svim udelima je deljena
vrednost.
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Udeo (share) je element niza vrednosti koji poseduje jedan ucesnik,
takav da rezultat XOR operacije nad svim udelima je deljena
vrednost.
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Goldreich-Micali-Wigderson Protokol

Pojam udela

Udeo (share) je element niza vrednosti koji poseduje jedan ucesnik,
takav da rezultat XOR operacije nad svim udelima je deljena
vrednost.

S{astesy =4

Rekurzija: Sta ako imamo udeo udela? A udeo udela udela...?
Isto!

(S5 @ S5t @ S5 @S5t @ S5

s1

=A
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Goldreich-Micali-Wigderson Protokol

Osnovna ideja

Kako izrac¢unati bilo koju funkciju sa bilo koliko u¢esnika (ulaza),
tako da ni jedan ucesnik ne sazna vrednost tudih ulaza?

Svaki od ucesnika ima 1 bit kao ulaz. Svaka funkcija se moze
predstaviti kao niz AND i XOR logickih operacija.
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Osnovna ideja
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Svaki od ucesnika ima 1 bit kao ulaz. Svaka funkcija se moze
predstaviti kao niz AND i XOR logickih operacija.

=1 Svaki ucesnik neka da svakom drugom ucesniku udeo svog
ulaza.

" Ako je sledeca operacija XOR, promeniti svaki udeo tako da
postanu udeli rezultata XOR funkcije.
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Goldreich-Micali-Wigderson Protokol

Osnovna ideja

Kako izrac¢unati bilo koju funkciju sa bilo koliko u¢esnika (ulaza),
tako da ni jedan ucesnik ne sazna vrednost tudih ulaza?

Svaki od ucesnika ima 1 bit kao ulaz. Svaka funkcija se moze
predstaviti kao niz AND i XOR logickih operacija.

=1 Svaki ucesnik neka da svakom drugom ucesniku udeo svog
ulaza.

" Ako je sledeca operacija XOR, promeniti svaki udeo tako da
postanu udeli rezultata XOR funkcije.

=l Ako je sledeca operacija AND, promeniti svaki udeo tako da
postanu udeli rezultata AND funkcije.
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Goldreich-Micali-Wigderson Protokol

Osnovna ideja

Kako izrac¢unati bilo koju funkciju sa bilo koliko u¢esnika (ulaza),
tako da ni jedan ucesnik ne sazna vrednost tudih ulaza?

Svaki od ucesnika ima 1 bit kao ulaz. Svaka funkcija se moze
predstaviti kao niz AND i XOR logickih operacija.

=1 Svaki ucesnik neka da svakom drugom ucesniku udeo svog
ulaza.

" Ako je sledeca operacija XOR, promeniti svaki udeo tako da
postanu udeli rezultata XOR funkcije.

=l Ako je sledeca operacija AND, promeniti svaki udeo tako da
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= Uraditi tako za celo drvo. Na kraju ¢e svi imati udeo rezultata
funkcije

Stefan Crnojevic¢



0O00@00000000000000000000

Goldreich-Micali-Wigderson Protokol

Osnovna ideja

Kako izrac¢unati bilo koju funkciju sa bilo koliko u¢esnika (ulaza),
tako da ni jedan ucesnik ne sazna vrednost tudih ulaza?

Svaki od ucesnika ima 1 bit kao ulaz. Svaka funkcija se moze
predstaviti kao niz AND i XOR logickih operacija.

=1 Svaki ucesnik neka da svakom drugom ucesniku udeo svog
ulaza.

" Ako je sledeca operacija XOR, promeniti svaki udeo tako da
postanu udeli rezultata XOR funkcije.

=l Ako je sledeca operacija AND, promeniti svaki udeo tako da
postanu udeli rezultata AND funkcije.

= Uraditi tako za celo drvo. Na kraju ¢e svi imati udeo rezultata
funkcije

=t Udeli se sabiraju i rezultat se objavljuje

Stefan Crnojevic¢
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Goldreich-Micali-Wigderson Protokol

Primer

(ovo stvarno moram na tabli)
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Goldreich-Micali-Wigderson Protokol

XOR operacija

A B D
A s SE SAaShH=A
B S8 SE S8eSE=8B

Stefan Crnojevic¢
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Goldreich-Micali-Wigderson Protokol

XOR operacija

A B P
Al sh| osp| shasy
D SY) Sy
B | s | s8 | sBass
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Goldreich-Micali-Wigderson Protokol

XOR operacija

A B P
Al sh| osp| shasy

O | & D —A®B
B | s | s8 | sBass
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Goldreich-Micali-Wigderson Protokol

AND operacija

Treba nam skup udela C = AB
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Goldreich-Micali-Wigderson Protokol

AND operacija

Treba nam skup udela C = AB

C:éSE:A@B
=1

][ @
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Goldreich-Micali-Wigderson Protokol

AND operacija

Treba nam skup udela C = AB

C:éSE:A@B
=1

el
=1 =1
=P (51sP)
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Goldreich-Micali-Wigderson Protokol

AND operacija

Treba nam skup udela C = AB

czésf:A@B

S| ||

: ~

_@ (S'SP)

—@ (s{'sP) e P (5857

i#j
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Goldreich-Micali-Wigderson Protokol

AND operacija

Treba nam skup udela C = AB
C=Ps’=A0B

63| [0
= @ (S'SP)
_@ (5{'sP) e P (5457

i#j
= @ (s8sPye @ (5/5P e sisP)

1<i<j<n

Stefan Crnojevic¢
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Goldreich-Micali-Wigderson Protokol

AND operacija

C=@P©sishHe P (5457 as;sP)

i 1<i<j<n

Stefan Crnojevic¢
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Goldreich-Micali-Wigderson Protokol

AND operacija
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Goldreich-Micali-Wigderson Protokol

AND operacija

SASBgsAsE
S = 458 & @ s
1#]
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Goldreich-Micali-Wigderson Protokol

AND operacija

SASBesAsE
S¢=8tsPeaps
7]
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Goldreich-Micali-Wigderson Protokol

AND operacija

7

SC=  SASE a@@siIOT
7 (2

Samostalno izracunljiv

Stefan Crnojevic¢
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Goldreich-Micali-Wigderson Protokol

AND operacija

SASBpSASE
S¢= sisP e@s T
— i

Poseban protokol!

Samostalno izracunljiv

Stefan Crnojevic¢
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Goldreich-Micali-Wigderson Protokol

AND operacija

Stranke i i j se dogovaraju o svojim udelima u izrazu
SASE & SASE 4 Sr i S

Stefan Crnojevic¢
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Goldreich-Micali-Wigderson Protokol

AND operacija

Stranke i i j se dogovaraju o svojim udelima u izrazu
SASE & SASE 4 Sr i S

Postavimo stvar ovako:
S = Rij
* A oB A oB

To je validno zato sto je njihov zbir jednak S{“SJB & SJASZB.
To jest 57 @ 57 = *

Stefan Crnojevic¢
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Goldreich-Micali-Wigderson Protokol

AND operacija

=1 Partija 7 generise slucajan bit R;;. Stoga on ima S}
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Goldreich-Micali-Wigderson Protokol

AND operacija

=1 Partija 7 generise slucajan bit R;;. Stoga on ima S}
¥ Partijaiima R;;, S i SP. Stoga izraz
S{ASF @ SfSZB @ R;j ima 4 mogucih vrednosti

Stefan Crnojevic¢
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Goldreich-Micali-Wigderson Protokol

AND operacija

=1 Partija 7 generise slucajan bit R;;. Stoga on ima S}
"? Partijaiima R;j, S#' i SP. Stoga izraz S/ SJB ® Sf SB & R;;
~—~

? ?
ima 4 mogucih vrednosti
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Goldreich-Micali-Wigderson Protokol

AND operacija

=1 Partija 7 generise slucajan bit R;;. Stoga on ima S}
"? Partijaiima R;j, S#' i SP. Stoga izraz S/ SJB ® Sf SB & R;;
~—~

? ?
ima 4 mogucih vrednosti

=l Partija ¢ izraCuna sve 4 moguce vrednosti i uradi 1-od-4
nesvesni transfer sa partijom j
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Goldreich-Micali-Wigderson Protokol

AND operacija

=1 Partija 7 generise slucajan bit R;;. Stoga on ima S}
"? Partijaiima R;j, S#' i SP. Stoga izraz S/ SJB ® Sf SB & R;;
~—~

? ?
ima 4 mogucih vrednosti

=l Partija ¢ izraCuna sve 4 moguce vrednosti i uradi 1-od-4
nesvesni transfer sa partijom j

Hl

Partija j preuzme jednu od 4 vrednosti na osnovu svoja dva
bita
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Goldreich-Micali-Wigderson Protokol

AND operacija

=1 Partija 7 generise slucajan bit R;;. Stoga on ima S}
"? Partijaiima R;j, S#' i SP. Stoga izraz S/ SJB ® Sf SB & R;;
~—~

? ?
ima 4 mogucih vrednosti

=l Partija ¢ izraCuna sve 4 moguce vrednosti i uradi 1-od-4
nesvesni transfer sa partijom j

Hl

Partija j preuzme jednu od 4 vrednosti na osnovu svoja dva
bita
=1 Partija j ima svoj udeo jednak S{‘SJB & S;“SZ-B @ Ry
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Goldreich-Micali-Wigderson Protokol

AND operacija

=1 Partija 7 generise slucajan bit R;;. Stoga on ima S}
"? Partijaiima R;j, S#' i SP. Stoga izraz S/ SJB ® Sf SB & R;;
~—~

? ?
ima 4 mogucih vrednosti

=l Partija ¢ izraCuna sve 4 moguce vrednosti i uradi 1-od-4
nesvesni transfer sa partijom j

Hl

Partija j preuzme jednu od 4 vrednosti na osnovu svoja dva
bita
=1 Partija j ima svoj udeo jednak S{‘SJB & S;“SZ-B @ Ry

" Partije 7 i j obe imaju svoj udeo
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Goldreich-Micali-Wigderson Protokol

AND operacija

=1 Partija 7 generise slucajan bit R;;. Stoga on ima S}
"? Partijaiima R;j, S#' i SP. Stoga izraz S/ SJB ® Sf SB & R;;
~—~

? ?
ima 4 mogucih vrednosti

=l Partija ¢ izraCuna sve 4 moguce vrednosti i uradi 1-od-4
nesvesni transfer sa partijom j

Hl

Partija j preuzme jednu od 4 vrednosti na osnovu svoja dva
bita

-1 Partija j ima svoj udeo jednak SzASJB & S;“SZ-B ® R;j

" Partije 7 i j obe imaju svoj udeo

=l Partije ¢ i j nisu saznale nista o tudim ulazima

Stefan Crnojevic¢
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Goldreich-Micali-Wigderson Protokol

Poredenje slozenosti

=1 AND: potrebno jedno samostalno mnozenjei 1-od-4 nesvesni
transfer izmedu svakog para 4, j (sporo)
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Goldreich-Micali-Wigderson Protokol

Poredenje slozenosti

=1 AND: potrebno jedno samostalno mnozenjei 1-od-4 nesvesni
transfer izmedu svakog para 4, j (sporo)

" XOR: samostalno rac¢unanje, 1 sabiranje (veoma brzo)
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Goldreich-Micali-Wigderson Protokol

Poredenje slozenosti

=1 AND: potrebno jedno samostalno mnozenjei 1-od-4 nesvesni
transfer izmedu svakog para 4, j (sporo)

" XOR: samostalno rac¢unanje, 1 sabiranje (veoma brzo)

=l NOT: potrebno da jedna osoba obrne svoj bit (veoma veoma

brzo)
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Goldreich-Micali-Wigderson Protokol

Poredenje slozenosti

=1 AND: potrebno jedno samostalno mnozenjei 1-od-4 nesvesni
transfer izmedu svakog para 4, j (sporo)

" XOR: samostalno rac¢unanje, 1 sabiranje (veoma brzo)
=l NOT: potrebno da jedna osoba obrne svoj bit (veoma veoma

brzo)

Jos jedan nacin da uspostavimo ovaj protokol bi bilo da koristimo
samo NAND operacije umesto AND i XOR (manje efikasno).

Stefan Crnojevic¢
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Big Data + Privatnost = Secure Computations
(u najboljem slucaju za nas)
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Primene

Big Data + Privatnost = Secure Computations
(u najboljem slucaju za nas)

=1 Privacy-Preserving Data Mining

" Privacy-Preserving Statistical Studies
=l Financial Data Analysis

= Internet of Things Statistical Studies

Stefan Crnojevic¢
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Pauza! :
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Kriptovalute

Osnovni problem

U odsustvu centralne banke, $ta moze da potkrepi vrednost
novca?
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Kriptovalute

Osnovni problem

U odsustvu centralne banke, $ta moze da potkrepi vrednost
novca?
Bitkoin: Demokratija! (ili tako nesto)

Stefan Crnojevic¢
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Blockchain

Opis

=1 Korisnik slepo veruje samo "vecini"mreze (rac¢unski
najmoc¢nijem delu) koja gradi blockchain.
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=l Bitcoin mreza svakih 10 minuta generise nov blok koji sadrzi
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najmoc¢nijem delu) koja gradi blockchain.

" Blockchain je dinami¢na baza podataka koja sadrzi blokove.

=l Bitcoin mreza svakih 10 minuta generise nov blok koji sadrzi
Merkleov koren nekog skupa transakacija

Hl

Ako se transakcija nalazi u bloku, ona je validna.
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Blockchain

Opis

=1 Korisnik slepo veruje samo "vecini"mreze (rac¢unski
najmoc¢nijem delu) koja gradi blockchain.

=

Blockchain je dinami¢na baza podataka koja sadrzi blokove.

[

Bitcoin mreza svakih 10 minuta generise nov blok koji sadrzi
Merkleov koren nekog skupa transakacija

= Ako se transakcija nalazi u bloku, ona je validna.

LI

Svaki blok sadrzi i transakciju koja stvara novac ni iz cega.

Stefan Crnojevic¢
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Blockchain

Opis

=1 Korisnik slepo veruje samo "vecini"mreze (rac¢unski
najmoc¢nijem delu) koja gradi blockchain.

=

Blockchain je dinami¢na baza podataka koja sadrzi blokove.

[

Bitcoin mreza svakih 10 minuta generise nov blok koji sadrzi
Merkleov koren nekog skupa transakacija

= Ako se transakcija nalazi u bloku, ona je validna.

LI

Svaki blok sadrzi i transakciju koja stvara novac ni iz cega.

=

Kada “mreza“ dode do novog bloka, nema spora oko toga da
li je validan, i generisanje ulazi u nov krug.

Stefan Crnojevic¢
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Transakcija
Opis

=1 Transakcija 5alje novac sa jedne ili vise adresa pozivajuéi se
rekurzivno na proteklu transakciju.

" Baza rekurzije je transakcija koja pravi vrednost ni iz Cega
(jedna u svakom bloku).

Vizuelizacija

Stefan Crnojevic¢


https://blockchain.info/tree/172776332
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Transakcija

Dokaz sigurnosti

Kako potvrditi tacnost transakcije?

=1 Proverimo da li se slaze sa digitalnim potpisom, koji se ne
moze imitirati

Stefan Crnojevic¢
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Transakcija

Dokaz sigurnosti

Kako potvrditi tacnost transakcije?

=1 Proverimo da li se slaze sa digitalnim potpisom, koji se ne
moze imitirati

" Korisnik moze da potpise transakciju i da ona bude tacna, ali
da bi bila i validna mora biti deo bloka (proveriti)

Stefan Crnojevic¢
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Transakcija

Merkleovo Drvo

Root
HABCDEFGHIKLMNOP

HABCDEFGH HyjkLMNOP

Stefan Crnojevic¢
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Provera Transakcije

Dokaz sigurnosti

Kako da efikasno proverimo da li je transakcija T validna?
Validnost = deo je nekog od validnih Merkleovih stabla.

Stefan Crnojevic¢
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Provera Transakcije

Dokaz sigurnosti

Kako da efikasno proverimo da li je transakcija T validna?
Validnost = deo je nekog od validnih Merkleovih stabla.

Lose resSenje

Zatrazimo od mreze sve transakcije i ponovo izracunamo drvo.
Proverimo da li je dobijen koren zapisan u nekom od blokova.
Slozenost: N log N

Stefan Crnojevi¢
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Provera Transakcije

Dokaz sigurnosti

Kako da efikasno proverimo da li je transakcija T validna?
Validnost = deo je nekog od validnih Merkleovih stabla.

Lose resSenje

Zatrazimo od mreze sve transakcije i ponovo izracunamo drvo.
Proverimo da li je dobijen koren zapisan u nekom od blokova.
Slozenost: N log N

Dobro resenje

Zatrazimo od mreze logy N vrednosti na osnovu kojih dolazimo do
korena stabla.
Slozenost: log N

Stefan Crnojevic¢
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Provera Transakcije

Dokaz sigurnosti

o —_———
[}

HABCDEFGH 1 HiKLMNOP |

Stefan Crnojevic¢
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Provera Transakcije

Dokaz sigurnosti

Da li neko iz mreze moze da nas prevari (da li moze da nas natera da
poverujemo da je neka transakcija validna, ako nije)?

Stefan Crnojevic¢
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Provera Transakcije

Dokaz sigurnosti

Da li neko iz mreze moze da nas prevari (da li moze da nas natera da
poverujemo da je neka transakcija validna, ako nije)?
Ne moze! U slu¢aju N = 16 morao bi da generise vrednosti x1, x2,

x3 i x4 takve da:

H(H(H(H(z1,T),x2),73),24) = HABcDEFGH

Stefan Crnojevic¢
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Provera Transakcije

Dokaz sigurnosti

Da li neko iz mreze moze da nas prevari (da li moze da nas natera da
poveruje da je neka transakcija validna, ako nije)?
Ne moze! U slu¢aju N = 16 morao bi da generise vrednosti x1, x2,

x3 i x4 takve da:

H(H(H(H(x1,T),22),23),24)) = HapcDEFGH
Nasumié:;vrednost

Nasumicna vrednost

Stefan Crnojevic¢
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Provera Transakcije

Dokaz sigurnosti

Da li neko iz mreze moze da nas prevari (da li moze da nas natera da
poveruje da je neka transakcija validna, ako nije)?
Ne moze! U slu¢aju N = 16 morao bi da generise vrednosti x1, x2,

x3 i x4 takve da:

H(H(H(H(x1,T),22),23),24)) = HapcDEFGH
Nasumié:;vrednost

Nasumicna vrednost

H(A L {0,1172) = B & {0,1}%

Stefan Crnojevic¢
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Provera Transakcije

Dokaz sigurnosti

Da li neko iz mreze moze da nas prevari (da li moze da nas natera da
poveruje da je neka transakcija validna, ako nije)?
Ne moze! U slu¢aju N = 16 morao bi da generise vrednosti x1, x2,

x3 i x4 takve da:

H(H(H(H(x1,T),22),23),24)) = HapcDEFGH
Nasumié:;vrednost

Nasumicna vrednost
H(AL{0,1}52) = B & {0,1}%¢

Absurd! H onda nije sigurna he$ funkcija.

Stefan Crnojevic¢
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Mining je problem nalazenja sledec¢eg bloka.
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Mining je problem nalazenja sledec¢eg bloka.

Sadrzaj  Veli¢ina [bajtovi]

Verzija 4

Hes prethodnog bloka 32
Merkleov koren X transakcija 32
Timestamp 4

Teskoca generisanja 4
Nonce 4

Stefan Crnojevic¢
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Mining je problem nalazenja sledec¢eg bloka.

Sadrzaj  Velicina [bajtovi]

Verzija 4

Hes prethodnog bloka 32
Merkleov koren X transakcija 32 3 Predvidljivo

Timestamp 4

Teskoca generisanja 4

Nonce 4

Nema varijacije Blaga varijacija

Stefan Crnojevic¢
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Mining je problem nalazenja sledec¢eg bloka.

Sadrzaj  Velicina [bajtovi]

Verzija 4

Hes prethodnog bloka 32
Merkleov koren X transakcija 32 3 Predvidljivo

Timestamp 4

Teskoca generisanja 4

Nonce 4

Nema varijacije Blaga varijacija Obavezna varijacija

Stefan Crnojevic¢
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Mining

C++ Algoritam

Validan blok je onaj ¢iji hes hedera pocinje sa dovoljnim brojem
nula.
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Mining

C++ Algoritam

Validan blok je onaj ¢iji hes hedera pocinje sa dovoljnim brojem
nula.

H (const, nonce) < 00000000000000000X X... X
————

header

H (const, nonce') < 00000000000000000X X... X
~—— ——

header’

H (const,nonce”) < 00000000000000000X X... X5
—_—————

header”

Stefan Crnojevic¢
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Mining

BlockCHAIN

— Blok |» Blok — Blok > Blok > Blok |~

Lancana struktura (blockchain)

-1 Svaki blok zavisi od prethodnog.

Stefan Crnojevic¢
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Mining

BlockCHAIN

— Blok |» Blok — Blok > Blok > Blok |~

Lancana struktura (blockchain)

-1 Svaki blok zavisi od prethodnog.

" Znadi svaki blok zavisi od svih blokova pre njega.

Stefan Crnojevic¢
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Mining

BlockCHAIN

— Blok |» Blok — Blok > Blok > Blok |~

Lancana struktura (blockchain)

-1 Svaki blok zavisi od prethodnog.
" Znadi svaki blok zavisi od svih blokova pre njega.

=l Ako trazite sledeci blok, vi prihvatate sve blokove pre njega kao
ispravne!

Stefan Crnojevic¢
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Mining

U praksi

=1 Za svaki novi nonce, imate minijaturnu $ansu da generisete
validan paket
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Mining

U praksi

=1 Za svaki novi nonce, imate minijaturnu $ansu da generisete
validan paket

" Teskoca se podesava tako da cela mreza generise paket svakih
10 minuta (scaling)
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Mining

U praksi

=1 Za svaki novi nonce, imate minijaturnu $ansu da generisete
validan paket

" Teskoca se podesava tako da cela mreza generise paket svakih
10 minuta (scaling)

=l Kolektivna racunska mo¢ Bitcoin mreze je 8000 puta veéa od
kolektivne moci najbrzih 500 superra¢unara

Stefan Crnojevi¢
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Mining

Motivacija

=1 Prva transakcija stvara vrednost onome ko je nasao blok
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Mining

Motivacija

=1 Prva transakcija stvara vrednost onome ko je nasao blok

" Sve transakcije placaju proviziju onome ko je nasao blok
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Mining

Motivacija

=1 Prva transakcija stvara vrednost onome ko je nasao blok

" Sve transakcije placaju proviziju onome ko je nasao blok

=l Mining guilds - resavaju statisticki nedostatak balansa
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while (true)
// network request
uint32_t header[20] = get_work();

// maksimalni hash
t = f(header[19]);

while ( header[20] < Oxffffffff ) {
if (hash(header) < t )
// network response
announce_new_block(header);

else
header [20] ++;

Stefan Crnojevic¢
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Problemi
Orphan Blocks, Soft Forking

Blok

‘ Blok H Blok H Blok

Blok
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Problemi
Orphan Blocks, Soft Forking

Blok

i

Blok ‘

Blok H Blok H Blok H Blok H Blok ‘

‘ Blok H Blok H Blok




Problemi
Orphan Blocks, Soft Forking

Stefan Crnojevic¢
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Problemi
Hard Forking

Blok

‘ Blok H Blok H Blok

Blok




0000000000000 00000000e00000

Problemi
Hard Forking

Blok

i

Blok H Blok H Blok H Blok ‘
Blok H Blok H Blok H Blok H Blok ‘

‘ Blok H Blok H Blok




Problemi
Hard Forking

Stefan Crnojevic¢
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INETEL

51% Attack

51% Attack - Opis

Jednointeresni entitet kontrolise vise od 50% kolektivne moci
hesiranja mreze.

Stefan Crnojevic¢
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INETEL

51% Attack

51% Attack - Opis

Jednointeresni entitet kontrolise vise od 50% kolektivne moci
hesiranja mreze.

51% Attack - Posledice

=1 Kontrola nad svim buduc¢im transakcijama

" Mogucnost prepisivanja proteklih transakcija (Sto stariji blok,
to teze)

Stefan Crnojevic¢
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INETEL

51% Attack

51% Attack - Opis

Jednointeresni entitet kontrolise vise od 50% kolektivne moci
hesiranja mreze.

51% Attack - Posledice

=1 Kontrola nad svim buduc¢im transakcijama

" Mogucnost prepisivanja proteklih transakcija (Sto stariji blok,
to teze)

51% Attack - Zastita

Princip slepog verovanja vecini je rekao svoje.

Stefan Crnojevic¢
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INETEL

Quantum Attack

Quantum Attack - Opis

Dovoljno moéan kvantni racunar koji implementira Sorov
algoritam je napravljen.

Stefan Crnojevi¢
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INETEL

Quantum Attack

Quantum Attack - Opis

Dovoljno moéan kvantni racunar koji implementira Sorov
algoritam je napravljen.

Quantum Attack - Posledice

=1 Potpun pristup svom BTC novcu za dat javni klju¢ adrese (sav
poslat novac)

Stefan Crnojevic¢
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INETEL

Quantum Attack

Quantum Attack - Zastita

=1 Koris¢enje heSova dovoljno velikog izlaza. Integritet blokova
ostaje netaknut (iako prepolovljen na 128 bita sigurnosti)

Stefan Crnojevic¢
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INETEL

Quantum Attack

Quantum Attack - Zastita

=1 Koris¢enje heSova dovoljno velikog izlaza. Integritet blokova
ostaje netaknut (iako prepolovljen na 128 bita sigurnosti)

"? Prelazak na kvantno sigurni public-key sistem (NTRU) ili
jednokratne potpise zasnovane na hesevima (Lamportovi
potpisi, Merelova Sema potpisa) izmenom protokola

Stefan Crnojevic¢
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Zakljucak

Bitcoin u tri stavki

=1 Stvaranje i prenos vrednosti se vrsi preko transakcija.
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Zakljucak

Bitcoin u tri stavki

=1 Stvaranje i prenos vrednosti se vrsi preko transakcija.

" Blokovi ¢ine ta¢ne transakcije validnim.
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Zakljucak

Bitcoin u tri stavki

el
L,

Stvaranje i prenos vrednosti se vrsi preko transakcija.

Blokovi ¢ine tacne transakcije validnim.

Svako u mrezi pravi, proverava i veruje u blokove iz sebi¢nih
razloga.
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Zakljucak

Bitcoin u tri stavki

el
L,

Hl

Stvaranje i prenos vrednosti se vrsi preko transakcija.
Blokovi ¢ine tacne transakcije validnim.

Svako u mrezi pravi, proverava i veruje u blokove iz sebi¢nih
razloga.

Ako su ove tri Cinjenice tacne, sve radi :)




Reference i kontakt

>
B
[

Andreas M. Antonopoulos, Mastering Bitcoin Kontakt autora:
Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic ScrHOJEVIC@protonmall. Ch

Cash System Linkedln
Oded Goldreich, Silvio Micali and Avi Wigderson,

Proofs that Yield Nothing But their Validity or All

Languages in NP have Zero-Knowledge Proofs



https://rs.linkedin.com/in/stefancrnojevic
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