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Sta je $pijunaza?

e Prikupljanje informacija
e Neprimetno
e Sa kojim ciljem?

Spijunaza

Stvaranja strateske prednosti
Zastita interesa

Omisljanje i produbljivanje ciljeva
Kontrola mase ljudi

Zabava(?)
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Aspekti spijunaze

b

Poznavanje mete Spijuniranja

Poznavanje medijuma koji se Spijunira
Poznavanje vreme prenosa informacije
Osmisljanje pristupa informaciji

Osmisljanje prenosa prikupljene informacije
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Aspekti spijunaze

(Y‘

Najcesce na neprijateljskoj teritoriji
Najvise prilika da nesto pode po zlu
U moderno vreme su otvorena vrata cyber Spijunazi

Potreban veliki set vestina da se izvede
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Aspekti spijunaze

e Dali moradabude na
neprijateljskoj teritoriji?

e Radio komunikacije koje
neprijatelj obavlja se cuju do nas,
ali da li mozemo to da
iskoristimo?

Teufelsberg
Pavolje brdo
Berlin
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Aspekti spijunaze

b

Kako od prikupljenih informacija znamo sta je nama zapravo potrebno?
Koliko informacija mozemo da odbacimo a da se ne izgubi srz?

Da li moramo da odbacimo informacije?

Kako da desifrujemo poruku?
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Aspekti spijunaze

AU/

e Kako poruku iz neprijateljske teritorije da
prenesemo u domacu?

e Kako da ne spijuniraju nas dok je prenosimo?

e U eksperimentalnoj postavci ne moramo da
brinemo o ovome
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Aspekti spijunaze

b

e Kako da se zastitimo od Spijunaze?
e Da li mozemo da predvidimo sve tipove Spijunaze?
e Dalije lakse Spijunirati ili zastiti se od Spijunaze?
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1. Spijunaza kroz istoriju

2. Elektromagnetni talasi

3. Eksperiment
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Elektromagnetni talasi

Ok, zelimo da $pijuniramo. Sta sada?

Svi uredaji zrace elektromagnetne talase, hajde da iskoristimo to
Zasto svi uredaji zrace elektromagnetne talase?

Da li je nama kao Spijunima uvek korisna informacija sadrzana u
elektromagnetnim talasima?

e Sta su zapravo elektromagnetni talasi?
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Elektromagnetni talasi

Spijunaza

Znamo da naelektrisanja zele da se privlace ili odbijaju u zavisnosti od
svog znaka

_ q149>2

Da bi mogli da izracunamo ovu silu, potrebna su nam dva poznata
naelektrisanja

Umesto da znamo dva naelektrisanja gde se nalaze i koliki je njihov
intenzitet, krenu¢emo od jednog naelektrisanja poznate vrednosti i
zapitati se Sta bi se desilo kada bi dodali jos jedno nalektrisanje negde u

prostoru
o— -0
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Elektromagnetni talasi

Spijunaza

Znamo da naelektrisanja zele da se privlace ili odbijaju u zavisnosti od
svog znaka

_ q149>2

Da bi mogli da izracunamo ovu silu, potrebna su nam dva poznata
naelektrisanja

Umesto da znamo dva naelektrisanja gde se nalaze i koliki je njihov
intenzitet, krenu¢emo od jednog naelektrisanja poznate vrednosti i
zapitati se Sta bi se desilo kada bi dodali jos jedno nalektrisanje negde u

prostoru
o— -0
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Elektromagnetni talasi

Spijunaza

Ne mozemo viSe da definiSemo silu, posto ona zavisi i od drugog
nepostojaceg elektrisanja

Uveséemo neko poznato nalektrisanje g;, izraCunati silu pa zatim podeliti
dobijenu silu sa vrednoscu tog poznatog naelektrisanja da dobijemo
jacinu elektricnog polja

Ovo nam dozvoljava da stavimo naelektrisanje bilo koje vrednosti na to
mesto, uradimo prosto skalarno mnozenje i dobijemo silu koja ¢e delovati
nad tim naelektrisanjem

F=q§
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Elektromagnetni talasi

e S obzirom da je intenzitet sile
jednaka po kruznici oko
naelektrisanja, zakljucujemo da e T .

je polje takode S e
e Mozemo da nacrtamo linije po T RO

kojima je intenzitet sile, tj. polja [ (S

jednak Lo @ P
e Primecuje se da su ove linije u \\ _/'

svim ta¢kama prostora N
e Mimozemo da sluSamo poljeiu N ~

nekoj tacki prostora koja nije
originalno planirana za to
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Elektromagnetni talasi

Spijunaza

Uz elektricne talase postoje i magnetni talasi

Ovi talasi se formiraju oko provodnika kroz koje tece struja

Bez gubitka sustine, mozemo da za nase potrebe analiziramo ponasanje
elektricnih talasa, a da magnetne talase zanemarimo u analizi
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Elektromagnetni talasi

Spijunaza

Nama zgodna cinjenica je da se oko svih provodnika formiraju
elektromagnetni talasi

Zanimljivo je da se energija kroz provodnik ne prenosi kretanjem
elektrona u provodniku, ve¢ polijma koji okruzuju provodnik

Kablovi su cesto oklopljeni, Sto smanjuje kolicinu izracenih
elektromagnetnih talasa, ali i dalje se dosta talasa rasipa na konektorima
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1. Spijunaza kroz istoriju

2. Elektromagnetni talasi

3. Eksperiment
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Eksperiment

Spijunaza

Koji su nam pogodni izvori elektromagnetnih talasa kod jednog
racunarskog sistema?
Da li mozemo da osluskujemo bas bilo koju zicu ili imamo dodatna

ogranicenja?
Odakle zapravo mozemo da dobijemo korisnu informaciju?
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Eksperiment

e Jedan zanimljiv izvor talasa je veza izmedu racunara i ekrana

e U moderno vreme se najcesce koristi HDMI, ali nije retko da se vidi VGA
za prenos informacija

¢ U navedenom eksperimentu je uspesno rekonstruisana slika i sa HDMl i sa
VGA, ali teorija rekonstrukcije signala sa HDMI prevazilazi vreme
dostupno za ovu prezentaciju

e VGA je pogodan za snimanje posto prenosi signal analogno (kroz
naponske nivoe) i dosta je lakse posle deSifrovati informaciju

¢ Jedno od ogranicenja ovakvog sistema je da ne vidi konstantne naponske
nivoe, ve¢ samo promene naponskih nivou
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Eksperiment

¢ Kaoji se provodnici nalaze unutar ovog konektora?
e Par za plavu boju

Par za crvenu boju

Par za zelenu boju

Horizontalna i vertikalna sinhronizacija

GND

Pomocni konektori koji nam nisu od interesa
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Eksperiment

e Sta nam je potrebno za snimanje elektromagnetnih talasa i rekonstrukciju
slike?

$1000 $10 $2817

Softverski definisan
radio

Laptop Antena
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Eksperiment

e A staje Softverski Definisan Radio?

e Primopredajnik koji moze da se isprogramira racunarski da snima
odredene signale

e Dosta savremene telekomunikacije koristi uredaje koji funkcionisu slicno
SDRovima

e Moze daradi demodulaciju mnozenjem snimljenog signala sa signalom
generisanim unutar SDRa
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Eksperiment

Spijunaza

Prvi korak: snimimo elektromagnetne talase
e Pazimo da je rezultujudi intenzitet zbir intenziteta pojedinacnih boja
e Pazimo da antena snima samo izvod promene intenziteta polja
Drugi korak: odredimo gde pocinje svaka linija piksela i gde pocinje jedan
frejm
o Najcesce se slika iscrtava red po red sa leva na desna
Tredi korak: odrediti vrednosti pojedinacnih piksela i iscrtati ih
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Eksperiment

e GNU Radio

Dozvoljava nam da direktno hvatamo signal sa SDRa, i radimo obradu nad
njim

FOSS program

Veliki learning curve

Graficki interfejs za programiranje

gr-tempest projekat
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speriment

8066 A\ GRC - Editing: /Users/andrew/sw/gr/grc/examples/audio/b_flat_scale.grc.xml

Elle Edit Execute Options

Variables
Varnable Ioerwlt ]Mm ]Max IStep

samp_rate 32e3

volume 1 0.005
noise 01 0.001

About

Title: The Famous Phene Torws Note
Auther: josh Sum Note: 350 hz & 440 hz &+ AWGN

Category

¥ Sources

Signal Source

Muitiply Constant

1
Constant:01 Noise Source

Vector Source

Random Source
Null Source

File Source
UDP Source

Audio Source

[=
[t}
i

FFT Sink
Sampling Rate: 3200

Y per div: 20

USRP Dual Source
Sinks
Graphical Sinks

Noise Source
Noise Type: Gaussian

Ampliude: 001
Seed: 7]

Operators

Signal Source
Sampling Rate: 3200
Wave Ferm: Cosine

Frequency: 350

Amplitude: |
Offset:0

Reference Level 20

Signal Source
FFT Size: 512

Sampling Rate: 32000
Wave Form: Conine
Frequency 440
Amplitude: ]

Offset:0

Conversions

Sampling Rate: 32000

Frame Decimation: |

Scope Sink
Tithe: Scope
Vertical Scale: 0

Time Scale: 000l

Marker: Line

GenencFilters

Audio Sink
Sampling Rate: 32KHz

Fliters

Modulators

Coders

Trellis

v v v Vv Vv 9 9 VY VO VO

b_Tlat_scale groxml Misc

Showing: */Users/andrew/sw/gr/grc/examples/audio/b_flat_scale grc xm|*
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Eksperiment

Spijunaza

o usogiraspberrypi:~
Booksh: Docurents
pesktop  Downloads

o \nog@vaspborrypi:~ §

onnector O (32) WONI-A-1 (connected)

Encoder 0 (31) TMDS

Crtc 2 (90) 1920x1080960.00 148.508 1020/88/44/148/+ 1080/4/5/36/+ 60 (60.00

3) 0,0 1920x1€80 -> 0,0 1920x1880 (XR24 ARl

8624 YU16 YV18 YU24 YV2¢ YU12 VY12 NV12 W]

AB12 BX12 BAI2 RX12 RAL

Plane 3 (80) fb-id: 203 (crtes
24 AB24 XB24 RG16 BG16 AR1S XK'
21 NV16 NV6L RGBS BGRE XR12 AR
203 1920x1080 XR24
Plane 23 (281) fb-id: 294 (crics: 3) 06,0 64x64 -> 510,382 64x84 (XR2d AR2¢
AB24 X824 RG16 BG10 ARLS XR1S RG24 BG24 YU1S YV10 VU4 YV24 VU2 YV1Z NVIZ W23
NV16 NVE1 RGBS BGRE XR12 AR12 X812 AB12 BX12 BA1Z RX12 RA1Z2)
FB 294 04x04 ARZ4

o\sogiraspberrypii= §
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Jan29 S524F
gl_(empesl,vzAO-O_HDMI_rs_SoMm_It_‘Iloa—SMHLgK - Ihomclsava/lcmpeu_zlgl-(cmpcs\/uarz ples

Manual Tempest Example

Tempest Main Tab  Autocorrelation Plot Tab

Vertical resolution (total) 1125

h Rate (H2) 60

tion (total) 2200

» Finder tckgle ON or OFF (FFT peaks)

- e ———

Vacreen

€h0: Canter Freq (Mz): 1485 |
.- "Ml Wolanking: 4 |

ST T w12y > =
Sync: Unknown PPS \' Sync Detector
Samp rate (Sps): SOM G’Muntn ‘ | Delay

Cho: AGC: Defoult
Cho: Gain Value: 50 Vblanking: ¢ ‘

pling sync [
=
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Eksperiment

Shielded
HVAC System

Shielded
ISO Corners

Shielded Shelter Shielded Honeycomb

Communications Panel Inlet / Outlet Vents
Shielded Shielded
Portable Power Door Gaskets

Shielded
Antenna Entry

Shielded Honeycomb
Drains & Mounting Bolts

Shielded Tent Entry
Communication Panel

Photo Courtesy of General Dynamics Corporation
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Hvala na pazniji!

Pitanja?

Spijunaza Andrej Savikin



	Slide 1: Špijunaža
	Slide 2: Agenda
	Slide 3: Šta je špijunaža?
	Slide 4: Aspekti špijunaže
	Slide 5: Aspekti špijunaže
	Slide 6: Aspekti špijunaže
	Slide 7: Aspekti špijunaže
	Slide 8: Aspekti špijunaže
	Slide 9: Aspekti špijunaže
	Slide 10: Agenda
	Slide 11: Elektromagnetni talasi
	Slide 12: Elektromagnetni talasi
	Slide 13: Elektromagnetni talasi
	Slide 14: Elektromagnetni talasi
	Slide 15: Elektromagnetni talasi
	Slide 16: Elektromagnetni talasi
	Slide 17: Elektromagnetni talasi
	Slide 18: Agenda
	Slide 19: Eksperiment
	Slide 20: Eksperiment
	Slide 21: Eksperiment
	Slide 22: Eksperiment
	Slide 23: Eksperiment
	Slide 24: Eksperiment
	Slide 25: Eksperiment
	Slide 26: Eksperiment
	Slide 27: Eksperiment
	Slide 28: Eksperiment
	Slide 29: Eksperiment
	Slide 30: Eksperiment
	Slide 31

