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Onion rutiranje

e Sta je onion rutiranje (onion routing)?
e Nacin anonimne komunikacije vise kompjutera preko interneta
e Poslati podaci ne idu direktno od kompjutera to kompjutera, nego
putuju dodatno preko jos (obic¢no 3) kompjutera, koji desifruju
podatke koji su im poslati
e Kako se izvrsava?
o Kompjuter A Zeli da posalje podatak kompjuteru B
o A napravi onion rutu kompjutera C1, C2, C3
o Aima kljuceve K1, K2, K3, koje on deli sa C1, C2, C3 koji sluze sa
enkriptovanje podataka
o A prvo Sifruje podatak kljucem K3, pa onda K2, pa onda K1
o Taj podatak C1 desifruje sa K1 pa salje C2, C2 deSifruje i salje C3i on
desSifruje i Salje B

K1 |Kk2 |K3|porukalll [ A |»>{ c1]>[c2|>[c3 B
K1,K2,K3 K1 K2 K3
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Onion rutiranje

e Sta smo postigli?

e Posto je onion rutiranje ANONIMNI nacin da se komunicira preko
interneta, cilj je da niko ko prisluskuje ne moze znati da kompjuter
A komunicira sa kompjuterom B

e Ako neko prisluskuje kompjuter A, on vidi da on salje podatak C1

e Ako neko prisluskuje C1, idalje ne moze saznati gde je on poslao tu
poruku

e Nijedan od kompjutera ne zna kompletnu putanju podataka (sem
A), nijedan ne moze da zakljuci da B salje podatak ka A.
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Onion servisi

e U prethodnom slucaju A zna koja je adresa od B, ali Sta ako B zeli da
ostane anoniman?

e B pravi tzv. onion servis

e Bira 3 kompjutera na toru, formira rutu do njih (2 tor kompjutera
izmedu)

e A pravirutu, i sa poslednjim kompjuterom u toj ruti komunicira sa
jednim od 3 kompjutera koji reprezentuje B, i onda se poveze na B

Q. 2gzyxa5ihm7nsggfxnu52rck2vvdrvmdlkiu3zzuiSdudxycen53wid.onion
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Onion servisi @

e Distributed Hash Table

Data Key Distributed
fHai'h N Network H H H
Hash H H H
function
Hash (K, V): K<=H1<=H2<=H3
function — (K, V)|::> H1
(K, V)=> H2
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Directory authority | blokiranje

e Pridruzivanje na tor mrezu se vrsi preko Directory Authorities (DA)
e DA daju informacije o tor nodovima na koje se nas racunar
povezuje
e Trenutno, imaih9
e U njih ide velika kolicina poverenja, moguci teoretski napadi

Advertised

Nickname! Bandwidth Uptime Country IPv4 IPv6 Flags Add. Flags ORPort DirPort Type
® dannenberg 100 KiB/s 3d14h = 193.23.244.244  2001:678:558:1000::244 #5080 [n B 443 80 Relay

(1)
® Serge (3) 100KiB/s  3d4h  ®= 66.111.2.131 2610:1¢0:0:5::131 #~0E® (n 3 3001 9030 Relay
@ dizum (1) 88 KiB/s 5d3h = 45.66.35.11 - 1 33 =1. 7. [« 443 80 Relay
® tor26 (1) 75 KiB/s 2doh = 217.196.147.77  2a02:15a8:662:2203:1 #5Y—20E® [ 3 443 80 Relay
® bastet (1) 50 KiB/s 29d2h EE 204.15.164.118  2620:13:4000:6000::11000:118 $=0E 9 [n I 443 80 Relay
@ maatuska (3) 50KiB/s 64d22m 171.25.193.9 2001:67¢:289¢c2:9 #$~=0C 9 [n I 80 443 Relay
e morial (1)  40KiB/s 5d17h &= 128.31.0.39 - #~0E® AO 9201 9231  Relay
® zabelmoo (1) 40KiB/s 32dzh = 131.188.40.189  2001:638:a000:4140::ffff:189 #2068 0 [« I 443 80 Relay
@ longclaw (1) 38KiB/s 5d27Tm [+l 199.58.81.140 - $=0E 9 (n] 443 80 Relay

Total 581KiB/s
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Directory authority | blokiranje @

e Dali neko zna da li koristimo tor?

A ciPlc2»|C3 [~ B
K1,K2,K3 K1 K2 K3

2024-02 2024.03
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Directory authority | blokiranje @

e Pod nekim okolnostima, u nekim drzavama, nije dozvoljeno pristupati
toru, specificno nije dozvoljeno napraviti vezu sa jednim od DA

e IP adrese tor nodova su javne

e Bridges (mostovi) resavaju taj problem

¢ Idalje problem nadziranja, nekad se zahtevaju pluggable

transports

e obfs4
e meek-azure
e Snowflake
e WebTunnel
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Hvala na pazniji!

Pitanja?
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